EUROPEAN
BROKERS

ASSICURAZIONI




EUROPEAN
BROKERS

ASSICURAZIONI

CYBER RISK

La sicurezza informatica € oggi un problema che interessa tutte le aziende, indipendentemente dalle dimensioni e dal
settore merceologico di appartenenza. Nell'era digitale i dati rappresentano una risorsa economica. Il numero degli
attacchi considerati gravi € cresciuto in modo considerevole negli ultimi anni. Secondo recenti studi tutti i settori saranno
sempre pil colpiti, perché i dati sensibili sono preziosissimi, una vera miniera d'oro che rischia di finire nelle mani di cyber
criminali. In alcuni casi vengo chiesti riscatti, come nel caso di cryptolocker, in cui a seguito della criptazione dei dati della
vittima si richiede un pagamento per la decriptazione, in altri casi le informazioni rubate vengono rivendute al deep web.
Non meno frequente & la circostanza in cui imprenditori e businessmen, che scambiano informazioni attraverso whatsapp
o altre applicazioni di messaggistica e si espongono ad un elevato rischio di frode informatica.

Cyber Security

Il cybercrime non agisce solo sulla privacy degli individui, ma anche su altri aspetti come: la vulnerabilita degli strumenti
digitali e la compromissione della funzionalita di apparecchi elettronici, azioni criminali che possono mettere a rischio
filiere produttive e, a volte, la vita stessa delle persone. Oggi il giro d'affari del cyber crimine viene stimato in 500 miliardi
di dollari, poco meno del narcotraffico. Ma queste cifre, che sembrano enormi, si spiegano facilmente se si considera che
nei paesi sviluppati poco meno del 10% della ricchezza prodotta e riconducibile a internet e a sistemi informatizzati. Cosi,
ad oggi, le imprese si trovano a fronteggiare una spesa crescente per I'acquisizione di sistemi e dispositivi digitali, alla
quale non corrisponde un investimento analogo in cyber security.

SINISTRI CYBER 2012/2015

Fonte: CHUBB Claim Trends 8/2016

Privacy 7%

Hacking 34%
Errore umano 19%

Perdita/Furto di portatili 9%

Impiegato Infedele 13%

Errore software 3%

Quali soluzioni adottare? Di fronte al moltiplicarsi degli attacchi, I'unico approccio possibile & quello della prevenzione,
attraverso I'adozione di efficienti ed efficaci strumenti di gestione del rischio informatico. Attraverso la conoscenza dei
rischi & possibile adottare sistemi di difesa validi. Il Cyber Risk Management & un processo che mira ad identificare le
vulnerabilita del sistema informatico, le possibili minacce e la relativa probabilita di accadimento nonché a stimarne i
potenziali danni. E necessario tutelarsi anche con la prevenzione del possibile danno: per questo European Brokers
mette a disposizione un servizio di Risk Assessment, una protezione assicurativa completa e un servizio di supporto
H24, in caso di sinistro.
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PRODOTTO CYBER SECURITY

Convenzione European Brokers

Cosa Offre

1. Servizio di Risk Assessment per testare i sistemi informativi e conoscere la loro vulnerabilita.
a. Vulnerability Assessment rileva lo stato di sicurezza della rete e gli elementi a rischio;
b. Penetration Test simula un attacco.
2. Consulenza organizzativa: con l'ausilio di esperti di settore vengono suggerite migliorie e formato il personale
dell’azienda.

Cosa Copre
1. Uso o accesso ai dati non autorizzato;
2. Cyber estorsione e perdita di dati;
3.  Errore umano;
4. Interruzione di attivita ed extra costi;
5. Errore di programmazione;
6. Black-out elettrico deleterio per la struttura hardware e software;
7. Attoillecito dovuto ai media (screditamento, danno di reputazione);
8. Attacchi denial of service (D.O.S.)

9. Malware;

10. Hacking;

11. Dannialle cose;

12. Perdite derivanti da uso di carte di pagamento elettroniche;

13. Spese diincident response (team di assistenza H24 in caso di evento - con collegamento ad azienda leader mondiale
nella gestione della crisi).

GDPR

Il General Data Protection Regulation ¢ il nuovo regolamento europeo sulla protezione dei dati entrato in vigore il 24
maggio 2016 e allineato allo sviluppo e diffusione delle tecnologie digitali.

Enti e aziende devono adeguarsi al quadro normativo per evitare di incorrere in pesanti sanzioni, quali: multe pari al 4% del
loro volume d’affari, fino ad un massimo di 20 milioni di euro.

European Brokers Assicurazioni, insieme ai propri consulenti specializzati, mette a disposizione dei propri clienti un
supporto completo per I'implementazione e aggiornamento dei sistemi informativi rendendo I'azienda compliant alla
normativa vigente.

La nostra societa

European Brokers ¢ un punto di riferimento nazionale nell'intermediazione assicurativa con oltre 100 milioni di premi
intermediati e una capillare presenza sul territorio EBA & in grado di accedere ai principali mercati internazionali, tra i
quali il prestigioso Lloyd’s Market.
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